Zatacznik nr 3 do zaproszenia

Wymagania dotyczace organizacji i os6b wykonujacych audyt bezpieczenstwa

Zamawiajgcy wymaga, aby jednostka przeprowadzajgca audyt spetniata wymagania
okreslone w:

- Zatgczniku nr 2 do Zarzadzenia nr 68/2022/BBIICD Prezesa Narodowego Funduszu
Zdrowia z dnia 20 maja 2022 r. w sprawie finansowania dziatan w celu podniesienia poziomu
bezpieczenstwa systemow teleinformatycznych $wiadczeniodawcéw,

oraz

- Ustawie z dnia 5 lipca 2018r. o Krajowym Systemie Cyberbezpieczenstwa (Dz. U. 2018
poz. 1560).

W zwigzku z powyzszym Zamawiajgcy okresla ponizsze wymagania :

1) Wiedza i do$wiadczenie

Zamawiajgcy uzna, ze wykonawca spetnia warunek wiedzy i doswiadczenia, gdy wykonawca
w okresie ostatnich trzech lat przed uptywem terminu skiladania ofert (a jezeli okres
prowadzenia dziatalnosci jest krotszy - w tym okresie) wykonat lub wykonuje co najmniej 3
ustug odpowiadajgce swoim rodzajem ustugom stanowigcym przedmiot zamowienia, (w tym
co najmniej dwie ustugi audytu szpitala posiadajgcego w swojej strukturze SOR i
OAIT ), kazda o wartosci nie mniejszej niz 15.000,00 ztotych brutto (stownie ztotych brutto:
pietnascie tysiecy ztotych).

Na potwierdzenie spetnienia warunku w zakresie wiedzy i doswiadczenia wykonawca
zobowigzany jest przedtozy¢ wykaz ustug, zgodnie z wzorem stanowigcym zatacznik nr 4
do zapytania ofertowego. Wykonanie lub wykonywanie ustug zamieszczonych w wykazie
musi by¢ potwierdzone poswiadczonymi za zgodnos¢ z oryginatem referencjami, ze ustugi te
zostaty wykonane nalezycie.

2) Dysponowanie osobami zdolnymi do wykonania zaméwienia

O udzielenie zamoéwienia mogg ubiegac sie wykonawcy, ktérzy wykaza, ze dysponujg lub
bedg dysponowa¢ min. 5 osobowym zespotem, ktéry bedzie uczestniczy¢ w wykonaniu
zamowienia, spetniajgcymi nastepujgce wymagania:

Jako zespodt posiadajg nastepujgce certyfikaty:

Jeden z cztonkéw zespotu posiada certyfikat CISM lub réwnowazny,

Jeden z cztonkdw zespotu podsiada certyfikat CISA lub réwnowazny,

Jeden z cztonkdw zespotu posiada certyfikat CEH lub réwnowazny,

Wszyscy cztonkowie zespotu posiadajg certyfikat audytora wiodgcego Systemu Zarzgdzania
Bezpieczenstwem Informacji lub réwnowazny,

Wszyscy czionkowie zespotu posiadajg upowaznienie dostepu do informacji niejawnych o
klauzuli co najmniej zastrzezone oraz przebyte szkolenie z zakresu ochrony informacji
niejawnych (potwierdzone odpowiednimi dokumentami)

Jako certyfikat rownowazny zamawiajgcy rozumie posiadanie certyfikatow analogicznych do
zakresu wskazanych certyfikatow tj. dotyczacych analogicznej dziedziny merytorycznej,
analogicznego stopnia poziomu kompetencji, analogicznego poziomu doswiadczenia
zawodowego wymaganego dla otrzymania danego certyfikatu itp.

Kierownik projektu

- 1 osoba posiadajgca nastepujgce kwalifikacje i doswiadczenie zawodowe:

* wyksztatcenie wyzsze

» posiada certyfikat Prince2 na poziomie Practitioner lub réwnowazny

» posiada certyfikat CISM lub rownowazny

* posiada co najmniej 5-letnie doswiadczenie w zakresie przeprowadzania audytow
odpowiadajgcych swoim zakresem przedmiotowi niniejszego zamowienia;

» doswiadczenie w realizacji co najmniej 5 audytéw IT w ciggu ostatnich 5 lat
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Ekspert ds. audytu IT i bezpieczenstwa

Minimum 3 osoby posiadajgce nastepujgce kwalifikacje i doswiadczenie zawodowe:

* wyksztatcenie wyzsze

» posiada certyfikat CISM lub rownowazny

* posiada co najmniej 3-letnie doswiadczenie w zakresie przeprowadzania audytow
odpowiadajgcych swoim zakresem przedmiotowi niniejszego zamowienia;

» doswiadczenie w realizacji co najmniej 3 audytéw IT w ciggu ostatnich 5 lat

Ekspert ds. zarzadzania ryzykiem IT

- 1 specjalista ds. zarzadzania ryzykiem, ktory spetnia nastepujgce warunki:

* udziat w charakterze specjalisty ds. zarzgdzania ryzykiem w co najmniej 3
projektach z zakresu zarzgdzania ryzykiem

* co najmniej 5 letnie doswiadczenie z zakresu zarzgdzania ryzykiem

» certyfikat CRISC lub réwnowazny

Ekspert ds. Systemu Informacji Medycznej

- 1 specjalista ds. Systemu Informacji Medycznej

 Zamawiajgcy wymaga, aby przynajmniej jeden z czionkéw zespotu posiadat
udokumentowang znajomos¢ Systemu Informacji Medycznej potwierdzong realizacjg
projektéw informatycznych dla jednostek ochrony zdrowia

Zamawiajacy dopuszcza by jedna osoba mogta petni¢ funkcje np.: kierownika
projektu i eksperta o ile spetnia wymagania okreslone powyzej.
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