Zalacznik nr 7 do zaproszenia
WYMAGANIA ZAMAWIAJACEGO i ZAKRES AUDYTU

Nazwa obszaru

Opis dziatan skutkujgcych podniesieniu poziomem bezpieczenstwa teleinformatycznego u
Swiadczeniodawcow

-Urzadzenia i konfiguracja w zakresie ochrony poczty

Skutecznosé -Urzadzenia i konfiguracja w zakresie ochrony sieci
dziatania -Urzadzenia i konfiguracja w zakresie systemow serwerowych
infrastruktury -Urzadzenia i konfiguracja w zakresie stacji roboczych
-Urzadzenia i konfiguracja w zakresie systemow bezpieczenstwa
-Nosniki wymienne - udokumentowany sposéb postepowania
-Zarzadzanie tozsamoscig / dostep do systeméw w zakresie:
Procesy -- Przydzielanie dostepu

zarzgdzania
bezpieczenstwem
informaciji

-- Odbieranie dostepu

-Pomieszczenie w dyspozyciji struktur zespotu odpowiedzialnego za cyberbezpieczenstwo w
przypadku podmiotéw, ktére otrzymaty decyzje uznajaca taki podmiot za operatora ustugi
kluczowej, o ktérym mowa w art. 5 ustawy z dnia 5 lipca 2018 r. o Krajowym Systemie
Cyberbezpieczenstwa

Monitorowanie i
reagowanie na
incydenty
bezpieczenstwa

-Procedury zarzgdzania incydentami

-Raportowanie poziomoéw pokrycia scenariuszami znanych incydentow

-Dokumentacja dotyczaca przekazywania informacji do wtasciwego zespotu CSIRT poziomu
krajowego/ sektorowego zespotu cyberbezpieczenstwa

-Monitorowanie i wykrycie incydentéw bezpieczenstwa

-ldentyfikacja i dokumentowanie przyczyn wystgpienia incydentow

Zarzgdzanie
ciggtoscig dziatania

-Konfiguracja oraz polityki systeméw do wykonywania kopii bezpieczenstwa

-Raport z przegladéw i testow odtwarzania kopii bezpieczenstwa

-Procedury wykonywania i przechowywania kopii zapasowych

-Strategia i polityka ciggtosci dziatania, awaryjne oraz odtwarzania po katastrofie (DRP)
-Procedury utrzymaniowe

Utrzymanie
systeméw
informacyjnych

-Harmonogramy skanowania podatnosci

-Aktualny status realizacji postepowania z podatnosciami

-Procedury zwigzane ze z identyfikowaniem (wykryciem) podatnosci
-Wspotpraca z osobami odpowiedzialnymi za procesy zarzgdzania incydentami

Zarzadzanie
bezpieczenstwem i
ciggtoscig dziatania

tancucha ustug

-Polityka bezpieczehstwa w relacjach z dostawcami

-Standardy i wymagania naktadane na dostawcéw w umowach w zakresie
cyberbezpieczenstwa

-Dostep zdalny

-Metody uwierzytelnienia

Kryteria Audytu Bezpieczenstwa oparte bedg o:

NO O WN -

. Ankiete weryfikacji pod katem dojrzato$ci cyberbezpieczenstwa.

. Wymagania normatywne PN-EN ISO/IEC 27001:2017-06.

. Wymagania normatywne PN-EN ISO 22301:2020-04.

. Wewnetrzng dokumentacje Zamawiajgcego.

. Przepisy o Krajowym Systemie Cyberbezpieczenstwa.

. Standardy Krajowych Ram Interoperacyjnosci (KRI).

. Zakresem Audytu objeta bedzie cata dziatalnos¢ swiadczeniodawcy.

Zamawiajgcy wymaga przeprowadzenia przynajmniej jednej wizyty w miejscu wykonania ustugi.
Wykonanie pozostatych prac moze odby¢ sie w drodze konsultacji i rozméw za posrednictwem
systemoéw teleinformatycznych.

Wykonanie prac zostanie potwierdzone podpisaniem protokotu z ich wykonania.

Osobg uprawniong do podpisania protokotu z Wykonawca jest Pan Konrad Motczun.
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